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SERVICIOS QUE OFRECE EL COMITE:

CONFLICTOS EN LA IMPLEMENACION DE SISTEMAS DE INFORMACION.-
Servicios periciales en conflictos derivados de la contratacion o
implementaciéon de software empaquetado, prediseflado, o a la medida,
utilizando las técnicas y metodologias de las mejores practicas internacionales
como CMMI, ITIL, COBIT, MoProSoft, y otras que permiten una evaluacién
objetiva y sistematica de los resultados de los procesos de desarrollo de software
al interior de una organizacion o mediante contratos con terceros. Los servicios
que se ofrecen tienen como alcance la Aceptaciéon y Toma de Protesta del cargo
de Perito, la preparacion de la estrategia técnico-juridica, la elaboracién del
cuestionario de la parte contratante de los servicios periciales, 1a respuesta a los cuestionarios de ambas partes, la
preparacion del Dictamen Pericial, su presentacion y ratificacion ante la Autoridad correspondiente y la asesoria
para realizar las preguntas en el caso de Juicios Orales.

EVALUACION DE LA APLICACION DE NORMA GUBERNAMENTAL EN
_ ‘g' MATERIA DE TIC's. Servicios periciales de la aplicacion de MAAGTICSI,
S el marco rector que regula la operaciéon de las unidades administrativas de

Tecnologias de Informaciéon y Comunicaciones (UTIC) de las entidades y

dependencias de la Administracién Pablica Federal (APF) mexicana, evaluando la
Manual Administrativo de

Aplicacion General en alineacién de su operacion con el MAAGTICSI; los servicios ofrecidos incluyen
““;:'l‘;'g"’ors“;;"’;‘:‘“;“ todo el ciclo de vida de la adquisicion: desde la definicién y planeacion de la
Comunicaciones adquisicion (formulaciéon de Anexos Técnicos y RFP’s, evaluacion de

proveedores) y Juntas de Aclaraciones, Dictamen Técnico, vigilancia de los
contratos resultantes, monitoreo y control del desempefio del proyecto (PMO),
evaluacion de los entregables, y cierre de la operacion. Con nuestra participacidon
se garantiza que el proyecto se desarrolle apegdndose a la normatividad
aplicable en la contratacion de terceros para el desarrollo de servicios de
software, soporte, mantenimiento, desarrollo aplicativos, asi como soluciones de
tecnologia de informacién en donde se requiere de un conocimiento profundo tanto técnico como de la LAASSP,
LFRSP y otras, dando seguridad a los responsables de las entidades de gobierno contratantes y a las empresas
contratadas, que los proyectos llegaran a buen fin.

VALIDACION DE CORREO ELECTRONICO.- Servicios periciales para el rastreo y
autenticacion de mensajes de datos, como el correo electrénico que se
g intercambia y que es evidencia técnica y juridica determinante para resolver
o A controversias en el orden laboral, civil, penal, etc. La metodologia utilizada
b incluye las mejores herramientas tecnolégicas de rastreo a través de direcciones
Li’Q—' IP de servidores y equipos de computo por los que transita un correo electrénico,

@ asf como la informacién registrada respecto de la propiedad de los dominios de

Internet, que es uno de los elementos con los que se minimiza la duda razonable

respecto a la emisidn o recepcidon de un mensaje de datos. También se utiliza la
interpretacion de Normas y Reglamentos, como la Norma Oficial Mexicana NOM-
151-SCFI-202, Practicas Comerciales - Requisitos que Deben Observarse para la Conservacién de Mensajes de

Datos, o el Codigo de Comercio, en su caso, como elementos en los que la Autoridad apoya sus razones en la
emision de una sentencia.
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EQUIPO DE COMPUTO.- Servicios periciales para la verificacién de las
caracteristicas técnicas de equipos de computo y redes, en los que se confronta
y comprueba que el hardware cumple con lo ofrecido y no ha sido modificado fuera
de fabrica; y que el software instalado esta legalmente registrado y en las versiones
solicitadas. Si existe duda respecto a los elementos que componen esos equipos, o
si el software instalado no cumple con lo ofrecido, incluidas las garantias de fabrica
o las extendidas por el proveedor mediante contrato, podemos apoyarle con un
Dictamen Pericial, que incluye diagnésticos completos que dan cuenta de cualquier
anomalia en los equipos de computo fijos o moéviles, periféricos y componentes de
red. Los entregables del Dictamen incluyen las bases de datos con elementos
graficos y documentales, como diagramas, fotografias, etc., y el software mediante el cual se accede a esas bases de
datos; todas las tareas son realizadas por Peritos de este Colegio, con amplia experiencia en la materia.

SOFTWARE VALIDO.- En tiempos de crisis, el uso de un programa de computo
sin haber pagado la licencia correspondiente es una fuerte tentacion; sobre todo
cuando el presupuesto del area informatica se reduce. No obstante que se trata de
SOftwa re una préctica.pt.el.igrqs:a, que debia ser pr.oa.ctivamente evitada por la alta direccié.n: la

escasa sensibilizacion o el desconocimiento de que en la empresa se utiliza
Legal software sin licencia, puede tener graves consecuencias econémicas y legales. Los
servicios periciales que se ofrecen incluyen la inspeccién e inventariado del
software utilizado anticipandose a una revisién de la Autoridad; se complementa
con el cotejo con las versiones adquiridas y el informe de las observaciones; en su
caso, la estrategia de regularizacion de software sin licencia a través de los canales
mas convenientes, minimizando los costos y asegurando que una auditoria no va a
producir hallazgos que impliquen responsabilidades para la empresa. También se comparte una Guia de Buenas
practicas que recoge los principales aspectos que los departamentos legales de las empresas, internos o externos,
han de tener en cuenta para el cumplimiento de las leyes de propiedad intelectual y para un control adecuado de
los activos de software. En este y todos los servicios que se ofrecen, prevalece un Convenio de Confidencialidad
que garantiza la no divulgacién de la informacién proporcionada por la compaiiia.

SEGURIDAD INFORMATICA.- La seguridad informatica es la disciplina que se
encarga de proteger la integridad y la privacidad de la informacién almacenada en un
sistema informatico. La seguridad informatica se concibe en niveles, para limitar el
acceso de usuarios, o software malicioso, o para evitar que los usuarios utilicen los
recursos para propdsitos personales ajenos a una organizacién. Aunque no existe
ninguna técnica que permita asegurar la inviolabilidad de un sistema, existen
herramientas con las cuales se pueden construir sistemas de control de acceso,
filtros, detectores de intrusos, sistemas de autenticacion, protocolos de
seguridad, etc., que dan niveles de certidumbre para proteger la informacién de una institucién o empresa. Los
servicios que se ofrecen son los de planificacién de un sistema de seguridad anticipativo a incidentes o ataques, la
definicién de estrategias de seguridad en sistemas conectados en red, la seleccién de las herramientas disponibles
para la prevencién y deteccion de intrusos, asi como el disefio de soluciones de seguridad criptografica. Un
sistema bien planeado debe incluir tanto incidentes provocados en el exterior de la compafia como al interior; si
ese sistema esta mal disefiado evitara solo algunos ataques del exterior y limitara excesivamente la operacion de
los usuarios internos, con las consecuentes degradaciones en la operacion de la organizacion.
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INTEGRACION DE SISTEMAS DE INFORMACION. Con el tiempo los
sistemas informaticos van creciendo y en muchas ocasiones se produce el
“efecto silo”, que es la incapacidad para trabajar eficientemente con la
informaciéon generada individualmente entre las areas de wuna
organizacion; entonces se requiere de un diagnostico de la situacion
actual que permita integrarlos para ofrecer una solucién a los
requerimientos presentes y futuros de las empresas y gobiernos. La
solucién de una problematica de esta naturaleza implica realizar

diagnosticos individuales planteando las diversas alternativas de
solucién, que pueden resultar en la modificacién de los que estan en uso para su integraciéon y hasta la
sustitucion de todos ellos en un proyecto integral que los alinea funcional y tecnolégicamente.

ASEGURAMIENTO DE LA CALIDAD EN LA IMPLEMENTACION DE
SISTEMAS DE INFORMACION. Durante la ejecucién de la
implementacion de un sistema de informaciéon debe existir un
seguimiento estricto de los planes de trabajo, cuidando en todo momento
que las desviaciones puedan ser mitigadas y soventadas para lograr los
objetivos planeados; las desviaciones pueden ser producidas por el
cliente o por el proveedor, pero en cada caso, se presentan alternativas
de solucion para que se optimice la relacién costo / beneficio. De acuerdo a cada necesidad se desarrolla un
plan de aseguramiento de calidad que inicia desde el momento del analisis de requerimientos y hasta la
liberacion del sistema.

EVALUACION FUNCIONAL DE SOFTWARE IMPLEMENTADO.- Uno de los
temas mas recurrentes, que normalmente se encuentran velados en las
areas de TIC, es el de plataformas informaticas que no soportan
adecuadamente la operacion de las compaiiias o instituciones: sistemas
legados que deben ser mantenidos por expertos en lenguajes de
programaciéon en desuso; lanzamiento de nuevos servicios que deben
diferirse por no poder estar automatizados a tiempo; intentos
improvisados y fallidos de migrar a otros sistemas, tanto por
funcionalidades no incluidas, como brechas inalcanzables; y un sinfin de
problematicas no resueltas que son cada vez mas criticas. Las areas de TIC
se convierten, a pesar de sus esfuerzos, en un inconveniente perpetuo y
finalmente no son utilizadas como una ventaja competitiva para la organizacién; en muchos casos la inversion se
contiene porque no hay seguridad de que la estrategia de modernizacién o migracién de sistemas sea la mas
viable y redituable. La opinién de expertos calificados y con amplia experiencia puede ser de gran valor para
soportar la toma de decisiones en la materia; nuestros servicios incluyen desde el diagndstico situacional, el
analisis de opciones, la elaboracion o verificacion de propuestas, la administracion de un proyecto; y en el
caso de sistemas a punto de recibirse o ya siendo utilizados, las pruebas de caja negra, funcionales, o de
comportamiento, que verifiquen que los requerimientos y alcances contratados estan incluidos en el software
entregado por el proveedor, ya sea interno o externo.
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AUDITORIA DE SISTEMAS DE INFORMACION.- Peritos especializados
permiten evaluar la eficiencia y eficacia con que una instituciéon o empresa
esta operando sus sistemas de informacion. Los servicios ofrecidos
incluyen desde el andlisis del Centro de Datos propio o tercerizado
(cloud), hasta los procedimientos implementados en un Plan de
. Recuperaciéon en caso de Desastre (DRP); también el andlisis de la
S efectividad del cédigo que se ejecuta a través del software (aplicativos y
configuraciones de sistemas operativos) para maximizar la disponibilidad
y minimizar riesgos. Las ventajas de una auditoria de esta naturaleza
permite: disminuir los costos de operacion en las areas de informatica, revelar la verdadera aportacion que el area
de TIC’s hace a la empresa, evitar el riesgo de fraudes, y garantizar que con la documentacién de cédigo fuente y
c6digo objeto, se puede realizar el mantenimiento necesario a las aplicaciones, entre otras.
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DISPOSITIVOS MOVILES.- Las nuevas tecnologias desarrolladas, que han
dado como resultado la creacién y utilizaciéon de novedosos productos
altamente sofisticados, como son los teléfonos, tabletas y otros
instrumentos, se han convertido en recursos utilizados habitualmente en
la vida de las personas, que ahora cuentan con herramientas que les
permiten la comunicaciéon oral y escrita inmediata, tanto de forma
personal como en los negocios; pero desafortunadamente también son
utilizados comision de delitos y otros hechos en los que se ven
involucrados sus dispositivos.

Contamos con profesionales que realizan investigaciones informaticas
sobre todo tipo de dispositivos moviles, en casi todos los sistemas
operativos y modelos existentes, y con conocimientos que son determinantes en Juicios de todo tipo: familiar,
civil, mercantil, penal, contencioso-administrativo, laboral, etc.
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